[bookmark: _atl4w4c64s23]Подготовка к развёртыванию на Альт 
Перед развёртыванием NRunner необходимо подготовить сервер, Docker-инфраструктуру и поставочный архив nrunner-deploy.
[bookmark: _45gpxlnasdfh]Обязательные компоненты

На целевом сервере должны быть установлены:
· Docker Engine;
· Docker Compose v2, доступный через команду docker compose;
· systemd для автозапуска сервиса docker.

Пользователь, выполняющий установку, должен иметь права на управление Docker. В production-среде рекомендуется выполнять установку от отдельной административной учётной записи с контролируемым доступом к env-файлам.

[bookmark: _raifl4okywaf]Конфигурация поставки v1.0.1

	Параметр
	Значение

	ОС
	«Альт Сервер» 11.0 (платформа p11), x86_64

	Поставка NRunner
	nrunner-deploy v1.0.1


	Docker Engine
	29.2.1, build a5c7197

	Docker Compose
	v5.0.2

	Необходимые пакеты
	docker-engine, docker-compose-v2 (провайдер docker-compose), ca-certificates, curl, unzip, openssl






Команды для установки Docker:
su -
apt-get update
apt-get install -y docker-engine docker-compose-v2 ca-certificates curl unzip openssl
[bookmark: _jeynlfikxevy]Состав поставочного архива
Загрузите поставочный архив:
curl -fLO https://download.nrunner.ru/releases/nrunner/nrunner-deploy/v1/v1.0.1/dist/nrunner-deploy-v1.0.1.zip

Альтернативная команда загрузки:
wget https://download.nrunner.ru/releases/nrunner/nrunner-deploy/v1/v1.0.1/dist/nrunner-deploy-v1.0.1.zip

Создайте папку для поставки nrunner:
mkdir nrunner

Распакуйте поставочный архив в созданную ранее папку:

unzip nrunner-deploy-v1.0.1.zip -d nrunner
[bookmark: _tvy9mzsip55i]Состав архива
Версии контейнерных образов поставки v1.0.1
	Назначение
	Образ
	Версия

	Сервер NRunner
	registry.legionsecurity.ru/nrunner/nrunner-server
	v1.1.0

	Web-клиент NRunner
	registry.legionsecurity.ru/nrunner/nrunner-client
	v1.0.0

	Агент 
	registry.legionsecurity.ru/nrunner/nrunner-agent
	v1.1.0


	Локальная база уязвимостей
	registry.legionsecurity.ru/nrunner/nrunner-vulndb
	v1.0.0

	Основная PostgreSQL
	postgres
	15-alpine

	PostgreSQL базы уязвимостей
	postgres
	17-alpine

	Миграции
	migrate/migrate
	4





	Путь
	Назначение

	scripts/nrunnerctl
	CLI-утилита для развёртывания, остановки, удаления и проверки состояния контуров

	compose/main
	Файлы основного контура: клиент, сервер сканирования, PostgreSQL, Redis и миграции

	compose/main/docker-compose.prod.server-client.ym
	Docker Compose-файл основного контура

	compose/main/env.server.example
	Шаблон переменных окружения сервера

	compose/main/env.client.example	
	Шаблон переменных окружения клиента

	compose/main/migrations
	SQL-миграции основной базы данных

	compose/vulndb
	Файлы локальной базы уязвимостей

	compose/vulndb/env.vulndb.example
	Шаблон переменных окружения базы уязвимостей

	compose/vulndb/migrations
	SQL-миграции базы уязвимостей




[bookmark: _derl2wykrktw]Используемые сетевые порты
По умолчанию система использует следующие опубликованные порты:

Штатный веб-интерфейс Центра управления системой ОС «Альт Сервер» использует порт 8080. Чтобы сохранить возможность администрирования сервера, Web-интерфейс NRunner необходимо опубликовать на порту 8088.

NRUNNER_CLIENT_HTTP_PORT=8088

	Назначение
	Порт по умолчанию 
	Где настраивается 

	Web-интерфейс клиента 
	8088
	NRUNNER_CLIENT_HTTP_PORT в env.client 

	HTTP API сервера сканирования
Порт сервера для агентов
	3002
	NRUNNER_SERVER_HTTP_PORT в env.server 

	Порт сервера для агентов 
	50051
	NRUNNER_SERVER_GRPC_PORT в env.server 

	Основная PostgreSQL БД 
	5432 
	LOCAL_DB_PUBLISHED_PORT в env.server 

	Redis 
	6379 
	REDIS_PUBLISHED_PORT в env.server

	Порт сервера для агентов
	4000
	AGENT_CERT_PORT в env.server

	API базы уязвимостей 
	8081
	VULN_API_HTTP_PORT в env.vulndb 

	PostgreSQL БД уязвимостей 
	5432
	VULN_DB_PUBLISHED_PORT в env.vulndb 



[bookmark: _p9dy7ixen8e]Проверка Docker после установки
После установки Docker выполните проверку:
cat /etc/os-release
uname -m
docker --version
docker compose version
rpm -q docker-engine docker-compose curl unzip openssl ca-certificates
systemctl enable --now docker
systemctl status docker

[bookmark: _1aw4iyd1jda2]Установка через Docker Compose
Этот способ предназначен для администраторов, которым требуется явно выполнять команды Docker Compose и контролировать каждый этап развёртывания. Команды ниже выполняются из корня распакованного поставочного архива.
[bookmark: _t9zv92lcmht]Предварительные условия
Перед началом установки проверьте:
· на сервере установлен Docker Engine;
·  доступна команда docker compose;
· пользователь имеет права на управление Docker;
·  открыты необходимые порты согласно разделу Конфигурация системы;
· при использовании локальной базы уязвимостей заранее определено, будет ли она запускаться на том же сервере или на отдельном узле.
[bookmark: _bhapq0i57dnz]Подготовка env-файлов
Создайте рабочие env-файлы из шаблонов:
cp compose/main/env.server.example compose/main/env.server
 cp compose/main/env.client.example compose/main/env.client


Сразу после создания env-файлов измените порт Web-интерфейса NRunner, чтобы не занимать штатный порт 8080:
sed -i 's/^NRUNNER_CLIENT_HTTP_PORT=.*/NRUNNER_CLIENT_HTTP_PORT=8088/' compose/main/env.client
Если основной контур уже был запущен на порту 8080, после изменения env.client пересоздайте контейнер клиента:
docker compose \
  --env-file compose/main/env.server \
 --env-file compose/main/env.client \
  -f compose/main/docker-compose.prod.server-client.yml \
  up -d --force-recreate nrunner-client
Перед запуском измените значения секретов, внешних адресов и портов вручную, либо:
nano compose/main/env.server
Или:
vim compose/main/env.server
JWT_SECRET, CREDENTIALS_MASTER_KEY, REDIS_PASSWORD сгенерируйте самостоятельно через терминал:
openssl rand -base64 32 | tr -d '\n'
openssl rand -base64 32 | head -c 32
openssl rand -base64 16 | tr -d '\n'
Вместо IP_SERVER вставьте ваш IP.
После редактирования сохраните (в nano: Ctrl+O, затем Enter, затем Ctrl+X).
Минимальный набор для проверки:
	Файл
	Переменные

	compose/main/env.server
	JWT_SECRET, CREDENTIALS_MASTER_KEY, REDIS_PASSWORD, SERVER_PUBLIC_HOST, AGENT_DEPLOYMENT_SERVER_HOST, AGENT_DEPLOYMENT_SERVER_GRPC, VULN_SERVICE_URL

	compose/main/env.client
	NRUNNER_API_URL, NRUNNER_CLIENT_HTTP_PORT

	 
	 


[bookmark: _i6i1kxsrtq8j]Проверка конфигурации
Проверьте основной контур:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   config
Команда config должна завершиться без ошибок. Если Docker Compose сообщает об отсутствующих переменных, проверьте соответствующий env-файл.
[bookmark: _spu54mfeyw60]Запуск основного контура
Запустите клиент, сервер, основную БД, Redis и сервис экспорта агентских бинарных файлов:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   up -d
При первом запуске Docker Compose:
· создаёт тома для PostgreSQL, Redis, временных файлов сервера и агентских артефактов;
· запускает PostgreSQL и Redis;
· выполняет миграции основной БД;
· копирует агентские бинарные файлы в общий том;
· запускает nrunner-server и nrunner-client.
[bookmark: _iv9ig9h4mcro]Проверка состояния
Проверить основной контур:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   ps
Проверьте доступность Web-интерфейса NRunner и отсутствие конфликта портов:
После установки используйте адреса: NRunner — http://<IP_SERVER>:8088/; Центр управления системой «Альт Сервер» — https://<IP_SERVER>:8080/.
curl -fsSI http://127.0.0.1:8088/
 ss -ltnp | grep -E ':(8080|8088)\b'
[bookmark: _niw5bpxuu7wk]Журналы
Просмотреть журналы основного сервера:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   logs -f nrunner-server
[bookmark: _ah2m5nrjg4qw]Остановка
Остановить основной контур:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   down
[bookmark: _fsamvdbaqgxw]Удаление данных
Удаление с флагом --volumes уничтожает локальные Docker-тома выбранного контура, включая данные PostgreSQL и Redis:
docker compose \
   --env-file compose/main/env.server \
   --env-file compose/main/env.client \
   -f compose/main/docker-compose.prod.server-client.yml \
   down --volumes --remove-orphans
Перед применением команды в production-среде необходимо выполнить резервное копирование данных.

