[bookmark: подготовка-к-развёртыванию]Подготовка к развёртыванию на Redos 8.0
Перед развёртыванием NRunner необходимо подготовить сервер, Docker-инфраструктуру и поставочный архив nrunner-deploy.
Обязательные компоненты
На целевом сервере должны быть установлены:
· Docker Engine;
· Docker Compose v2, доступный через команду docker compose;
Пользователь, выполняющий установку, должен иметь права на управление Docker. В production-среде рекомендуется выполнять установку от отдельной административной учётной записи с контролируемым доступом к env-файлам.
Команды для установки Docker:
sudo dnf install docker-compose
Если такого пакета не окажется, проверьте альтернативное название:
sudo dnf list --available 'docker-compose*'
sudo dnf install docker-compose-plugin
Затем проверьте команду, которую использует Nrunner:
docker compose version
docker compose version --short
sudo docker compose version –short

[bookmark: состав-поставочного-архива]Состав поставочного архива
Создайте папку для поставки nrunner:
sudo mkdir nrunner
Загрузите поставочный архив:
curl -fL https://download.nrunner.ru/releases/nrunner/nrunner-deploy/latest.zip \
  -o /tmp/nrunner-latest.zip
Распакуйте поставочный архив в созданную ранее папку:
sudo unzip /tmp/nrunner-latest.zip -d /opt/nrunner
Перейдите в папку nrunner:
sudo cd /opt/nrunner

[bookmark: варианты-установки]Установка
	Способ
	Когда применять

	Установка через install.sh
	Способ для администраторов, которым требуется вручную выполнять и контролировать команды 


[bookmark: используемые-сетевые-порты]Используемые сетевые порты
По умолчанию система использует следующие опубликованные порты:


	Назначение
	Порт по умолчанию
	Где настраивается

	Web-интерфейс клиента
	8080
	NRUNNER_CLIENT_HTTP_PORT в env.client

	HTTP API сервера сканирования
	3002
	NRUNNER_SERVER_HTTP_PORT в env.server

	Порт сервера для агентов
	50051
	NRUNNER_SERVER_GRPC_PORT в env.server

	Основная PostgreSQL БД
	5432
	LOCAL_DB_PUBLISHED_PORT в env.server

	Redis
	6379
	REDIS_PUBLISHED_PORT в env.server

	Порт сервера для агентов
	4000
	AGENT_CERT_PORT в env.server

	API базы уязвимостей
	8081
	VULN_API_HTTP_PORT в env.vulndb

	PostgreSQL БД уязвимостей
	5432
	VULN_DB_PUBLISHED_PORT в env.vulndb


[bookmark: целевые-дистрибутивы]Целевые дистрибутивы
	ОС
	Рекомендуемый способ

	RedOS 8.0
	fallback через install.sh


[bookmark: установка-через-docker-compose]Установка через install.sh
Установка проходит через разработанный установочный файл install.sh
Запустите установку:
sudo ./install.sh
Следуйте инструкции на экране.
[bookmark: проверка-конфигурации]Проверка установки.
После окончания установки на экране появится надпись: «Установка успешно завершена».
[bookmark: проверка-состояния]Проверка состояния
[bookmark: журналы]Проверить основной контур:
curl -i хост:3002/api/v1/liveness
[bookmark: удаление-данных]Удаление данных
Удаление по скрипту ниже уничтожает локальные данные выбранного контура, включая данные PostgreSQL и Redis.
Перед применением команды в production-среде необходимо выполнить резервное копирование данных.
sudo systemctl disable --now nrunner-updater.service 2>/dev/null || true

sudo rm -rf -- \
  /opt/nrunner \
  /etc/nrunner \
  /etc/nrunner-updater \
  /var/lib/nrunner-updater \
  /run/nrunner-updater \
  /usr/local/sbin/nrunner-updater \
  /etc/systemd/system/nrunner-updater.service

sudo systemctl daemon-reload
sudo systemctl reset-failed
Проверка результата удаления:

sudo ls -ld \
  /opt/nrunner \
  /etc/nrunner \
  /etc/nrunner-updater \
  /var/lib/nrunner-updater \
  /usr/local/sbin/nrunner-updater \
  /etc/systemd/system/nrunner-updater.service

Ожидаемый результат: невозможно получить доступ к …
